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Kampanie edukacyjno-informacyjne na rzecz upowszechnienia korzysci z technologii cyfrowych

Cele biznesowe (1/2):
Cel gtowny:

zwiekszanie swiadomosci obywateli w zakresie korzystania z technologii cyfrowych w obszarze e-ustug publicznych oraz
cyberbezpieczenstwa

Cele szczegotowe:
Kampania nt. e-ustug-publicznych:
Wzrost Swiadomosci obywateli Polski nt. e-ustug publicznych oraz zachecenie do korzystania z nich, w tym:

1. zwiekszanie swiadomosci nt. gtdwnych e-ustug publicznych oferowanych centralnie (m.in. dostepnych na portalu
mObywatel i w aplikacji mObywatel)

2. zbudowanie zaufania i pozytywnych postaw wobec ustug e-administracji oraz niwelowanie niecheci i leku, poprzez
prezentacje korzysci dla obywateli

3. zachecanie do korzystania z wyselekcjonowanych e-ustug publicznych (obecnie dostepnych oraz wdrazanych w okresie
realizacji projektu)
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Cele biznesowe (2/2):

Kampania nt. cyberzagrozen:

Wzrost Swiadomosci obywateli Polski w zakresie bezpieczenstwa w internecie, zagrozen i radzenia sobie z nimi,
w tym:

— budowanie swiadomosci w zakresie cyberbezpieczeistwa oraz cyberhigieny (réznorodnych zagrozen zwigzanych z
korzystaniem z internetu)

— edukowanie w zakresie umiejetnosci rozpoznawania cyberzagrozen oraz dostarczanie informacji i dobrych praktyk o
skutecznych metodach obrony przed réznego rodzaju atakami w internecie - jak reagowac i chronic sie w przysztosci

— zwiekszanie Swiadomos$ci wsréd rodzicéw i opiekundw na temat zagrozen wobec dzieci zwigzanych z ich aktywnoscig w
internecie, poprzez edukowanie nt. sposobow i zasad bezpiecznego korzystania z nowych technologii.

Uzupetniajaco:

— zwiekszanie Swiadomosci obywateli nt. korzystania z nowoczesnych technologii zwigzanych z operacjami wdrazanymi w
celu szczegétowym 1.2 FERC.
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Potrzeby:

Kampania nt. e-ustug-publicznych:

State zachecanie obywateli Polski do korzystania e-ustug publicznych oraz informowanie o nowo wdrazanych ustugach w
okresie realizacji projektu. Priorytetowymi sg ustugi dostepne na portalu mObywatel i w aplikacji mObywatel.

Kampania nt. cyberzagrozen:

Ochrona obywateli Polski przed gtdwnymi cyberzagrozeniami na jakie sg narazeni. S3 one na biezgco monitorowane przez
zespo6t CERT Polska. Ponizej lista aktualnie zidentyfikowanych:

1. phishing, fatszywe inwestycje, kradzieze tozsamosci/ podszywanie sie, wycieki danych, ztosliwe oprogramowanie,

2. cyberprzemoc réwiesnicza i inne zagadnienia zwigzane z bezpieczeistwem dzieci i mtodziezy w sieci (m.in.
cyberprzemoc, sexting, molestowanie seksualne online, challenge, e-uzaleznienia itp.)

WAZNE: Ze wzgledu na roztozenie dziatari kampanijnych w okresie do korica 2027 oraz zmieniajacy sie model dziatania
cyberprzestepcow — lista cyberzagozen prezentowanych w kampanii bedzie na biezgco aktualizowana w trakcie projektu i nalezy
uwzgledni¢ mozliwo$é zmiany tematéw wiodacych w czasie trwania projektu.
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Powigzanie ze strategiami/programami (1/4):
Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.)

— Cel szczegofowy lll: ,,Skuteczne paristwo i instytucje stuzqce wzrostowi oraz wiqczeniu spotecznemu i gospodarczemu, Obszar , E-
Panstwo”, w ktorym wskazano planowany efekt dziatan w postaci zwiekszenia poziomu wykorzystania e-ustug publicznych przez

obywateli

Program Zintegrowanej Informatyzacji Panstwa

— Cel szczegotfowy 4.2.3. Podniesienie poziomu kompetencji cyfrowych obywateli, specjalistow TIK oraz pracownikow administracji
publicznej, w ktorym zatozono prowadzenie wielokierunkowej edukacji cyfrowej wszystkich grup obywateli

Program Rozwoju Kompetencji Cyfrowych

— PRIORYTET II: Zapewnienie kazdemu mozliwosci rozwoju kompetencji cyfrowych, Dziatanie 11.1.2. Kampanie edukacyjno-informacyjne
na rzecz rozwoju spoteczeristwa informacyjnego, w tym kompetencji cyfrowych, w ktorym zatozono kontynuacje realizacji projektu
«Kampanie edukacyjno-informacyjne na rzecz upowszechniania korzysci z wykorzystywania technologii cyfrowych” w ramach
programu FERC 2021-2027

Program operacyjny Fundusze Europejskie na Rozwoj Cyfrowy

— Dziatanie 2.5: Wsparcie umiejetnosci cyfrowych, w ktérym planowane sq do realizacji ,kampanie majgce na celu zwiekszanie
swiadomosci obywateli w zakresie korzystania z nowoczesnych technologii wdrazanych w operacjach w CS 1.2.”
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Powigzanie ze strategiami/programami (2/4):
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024

— Cel szczegofowy 4 — Budowanie swiadomosci i kompetencji spotecznych w zakresie cyberbezpieczeristwa, w ktorym w punkcie 8.3
wskazano rozwijanie sSwiadomosci spotecznej w kierunku bezpiecznego korzystania z cyberprzestrzeni. Kontynuowane bedg m.in.

kampanie spoteczne, skierowane do roznych grup docelowych m. in. dzieci, rodzicow, seniorow.

Ustawa o krajowym systemie cyberbezpieczenstwa

— Ustawa w art. 26 ust. 3 naktada obowiqgzki na CSIRT poziomu krajowego, w tym CSIRT NASK (art. 26 ust. 3). W ich ramach wyréznia
sie zapewnienie zaplecza analitycznego oraz badawczo-rozwojowego, ktore w szczegdlnosci: prowadzi analizy i opracowuje
standardy, rekomendacje i dobre praktyki w zakresie cyberbezpieczenstwa, (...), prowadzi dziatania z zakresu budowania Swiadomosci
w obszarze cyberbezpieczenstwa, {(...).

— Ustawa w art. 45 réwniez naktada obowiqzki w tym zakresie na ministra wtasciwego do spraw informatyzacji. Jest on m.in.
odpowiedzialny za prowadzenie dziatan informacyjnych dotyczqcych dobrych praktyk, programdw edukacyjnych, kampanii i szkolen
na rzecz poszerzania wiedzy i budowania swiadomosci z zakresu cyberbezpieczernstwa, w tym bezpieczneqgo korzystania z Internetu
przez rozne kategorie uZzytkownikow.
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Powigzanie ze strategiami/programami (3/4):

Dyrektywa NIS2 (Dyrektywa w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii)

— Motyw (50): Swiadomo$¢ zagadnien cyberbezpieczeristwa i cyberhigiena majg zasadnicze znaczenie dla podniesienia poziomu
cyberbezpieczenistwa w Unii, w szczegdlnosci w Swietle rosngcej liczby urzqdzen podtgczonych do internetu, ktore sq coraz czesciej
wykorzystywane w cyberatakach. Nalezy dotozyc¢ staran, aby zwiekszy¢ ogolng swiadomosc ryzyka zwigzanego z takimi urzqgdzeniami

(...)

— Art. 7 ust. 2 (f): W ramach krajowej strategii cyberbezpieczeristwa paristwa cztonkowskie w szczeqdlnosci przyimujg polityki
promujgce i rozwijajgce ksztafcenie i szkolenie w dziedzinie cyberbezpieczeristwa, umiejetnosci z zakresu cyberbezpieczeristwa,
podnoszenia swiadomosci oraz inicjatyw badawczo-rozwojowych, a takze wytyczne dotyczgce dobrych praktyk i kontroli w zakresie
cyberhigieny, skierowane do obywateli, zainteresowanych stron i podmiotdw.

Strategia UE w zakresie cyberbezpieczennstwa na dekade cyfrowga (Shaping Europe's digital future)

— W czescil, ,Cyberbezpieczna transformacja cyfrowa w ztozonym srodowisku zagrozen” podkresla sie, Zze rzqdy, przedsiebiorstwa i
osoby fizyczne muszq korzystac z narzedzi cyfrowych w sposob odpowiedzialny i swiadomy. Dlatego tez uznaje sie, ze podstawe
cyfrowej transformaciji codziennych dziatan muszq stanowic swiadomos¢ w zakresie zagrozen cyberbezpieczenstwa i tzw.

cyberhigiena.
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Powigzanie ze strategiami/programami (4/4):

Program polityki ,,Droga ku cyfrowej dekadzie” do 2030 r. (Digital Europe 2030)

— WSsrod celow programu znalazty sie: poprawa odpornosci na cyberataki, przyczynianie sie do zwiekszenia swiadomosci ryzyka oraz
szerzenia wiedzy na temat procedur cyberbezpieczenstwa, przy intensyfikacji wysitkow organizacji publicznych i prywatnych na rzecz
osiggniecia co najmniej podstawowego poziomu cyberbezpieczerstwa.

— Parlament Europejski, Rada, Komisja i panistwa cztonkowskie wspotpracujq z myslg o osiggnieciu do 2030 r. celéw cyfrowych, w
ramach ktorych pierwszy z nich to: wykwalifikowane cyfrowo spoteczeristwo i wysoko wykwalifikowani profesjonalisci w dziedzinie
cyfrowej, z dbatfosciq o osiggniecie rownowagi pfci.

Europejska deklaracja praw i zasad cyfrowych

— Przyjeta przez PE, KE i Rade wspdlna deklaracja praw i zasad cyfrowych ma na celu dostarczenie wskazowek decydentom politycznym
podczas realizowania ich wizji transformacji cyfrowej oraz stuzyc jako punkt odniesienia dla przedsiebiorstw przy wdrazaniu nowych
technologii.

— Dokument zawiera szes¢ gtownych obszarow w zakresie cyfryzacji, w ktorych UE starac sie bedzie wspierac parnstwa. Sq to:
ukierunkowanie transformacji cyfrowej na cztowieka, solidarnosc i wtgczenie spoteczne, swoboda wyboru, udziat w cyfrowej

przestrzeni publicznej, bezpieczeristwo, ochrona i wzmocnienie pozycji oraz zrownowazony rozwoj.
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Rezultaty i korzysci (1/4):

1. Korzysci z wdrozenia projektu:

Kampania nt. e-ustug-publicznych:

1.

Zwiekszenie poziomu korzystania przez obywateli Polski z e-ustug publicznych

Kampania nt. cyberzagrozen:

1. Wozrost Swiadomosci na temat cyberzagrozen oraz zasad cyberhigieny

2. Zmiana postaw i zachowan w kierunku bardziej bezpiecznego korzystania z internetu (m.in. zwiekszenie uzywania
silnych haset, unikanie klikania w podejrzane linki, czy regularne aktualizacje oprogramowania)

3. Zwiekszenie bezpieczennstwa osobistego: edukacja w zakresie cyberbezpieczenstwa pozwoli na wiekszg kontrole
nad swojg cyfrowg tozsamoscia

4. Wieksza sSwiadomos¢ rodzicow i znajomos¢ narzedzi, jak wspieraé dzieci i mtodziez (podopiecznych), aby potrafity
Swiadomie poruszac sie w internecie i wystrzegaé cyberzagrozen

5. Dzieki zwiekszonej swiadomosci i lepszemu wyksztatceniu w zakresie cyberbezpieczenstwa, projekt moze przyczynié
sie do zmniejszenia liczby incydentow zwigzanych z cyberprzestepczoscia.

inisterstwo
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Rezultaty i korzysci (2/4):

2. Kryteria sukcesu:

Wskaznik produktu korncowego:

— Liczba kompleksowych kampanii edukacyjno-informacyjnych: 2 szt.
Wskazniki produktu (czgstkowe):

— liczba odston kampanii telewizyjnych — 4 szt.

— liczba odston kampanii radiowych — 4 szt.

— liczba odston kampanii internetowych — 4 szt.

— liczba materiatéw informacyjnych i edukacyjnych nt. cyberbezpieczenstwa i cyberhigieny (m.in. video, artykuty prasowe,
artykuty na portalach, infografiki) — 50 szt.

— liczba komunikatow prasowych opublikowanych w ramach kampanii — 180 szt.

Ministerstwo
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Rezultaty i korzysci (3/4):

Wskazniki rezultatu:

Kampania nt. e-ustug-publicznych:

— utrzymanie/wzrost swiadomosci nt. aplikacji mObywatel
— liczba pobran aplikacji mObywatel

— liczba unikalnych uzytkownikéw portalu mObywatel.gov.pl

Kampania nt. cyberzagrozen:
— minimalny zasieg kampanii radiowo-telewizyjnych wsrdéd Polakdéw

— liczba wejs¢ na landing page z kampanii (w szczegélnosci portal: cert.pl)

UWAGA! Dodatkowo szczegdtowe wskazniki rezultatu bedg planowane na etapie realizacji projektu, w strategiach
kampanii.

inisterstwo
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Rezultaty i korzysci (4/4):

3.

Produkty projektu:
opracowanie strategii i koncepcji kreatywnej dla kampanii

kampanie Swiadomosciowe w telewizji, radio, prasie, internecie (portale, media spoteczno$ciowe) oraz opcjonalnie
kampanie w innych kanatach mediowych

kampanie efektywnosciowe w internecie
opracowanie poradnikdw i materiatdw informacyjnych w formie video oraz publikacji

dziatania PR (komunikaty prasowe, wpisy na wtasnych mediach spotecznosciowych, akcje specjalne, spotkania prasowe,
prezentacje raportow z badan, pozycjonowanie ekspertéw wewnetrznych NASK, MC oraz COl)

W dziatania kampanijne planujemy zaangazowac ekspertéw wewnetrznych NASK oraz CERT z obszaru bezpieczenstwa w
sieci oraz MC i COl z obszaru e-ustug publicznych. Eksperci bedg zaangazowaniu w przygotowanie materiatow
informacyjnych i edukacyjnych, w celu zapewnienia ich wysokiej jakosci merytoryczne,;.

742 Ministerstwo
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Ramowy harmonogram:

= 01.2024 - 11.2027: komunikacja prowadzona w kanatach wtasnych MC i NASK (dziatania komunikacyjne prowadzone
przez zespoty projektowe w trybie ciggtym)

= 01 -08.2024: prace przygotowawcze do uruchomienia kampanii w mediach (w tym przygotowanie i przeprowadzenie
procedury przetargowej na agencje marketingowg oraz dom mediowy)

= 09.2024 - 10.2027: okres emisji kampanii w mediach

Ministerstwo
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Budzet i zrodta finansowania:

1. Ramowy budzet projektu: 60 000 000,00 zi,
w tym minimum 45 000 000,00 zt na produkcje i emisje kampanii.

2. Zrédta finansowania:
*  Program FERC 2021-2027, dziatanie: 2.5.

* Budzet panstwa — czes¢ 27.

3. Analiza rynku potencjalnych dostawcow:

» dostawcami zewnetrznymi bedg agencje reklamowe, domy mediowe, agencje eventowe, wtasciciele kanatow
mediowych (np. nadawcy telewizyjni i radiowi)

Ministerstwo
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Uczestnicy (1/2):
1. Nadzor

— Lider projektu — Ministerstwo Cyfryzacji, Wtasciciel biznesowy — Biuro Komunikacji MC

— Partner: Panstwowy Instytut Badawczy NASK

Komitet Sterujacy:
— Przewodniczgcy Komitetu Sterujgcego — Ministerstwo Cyfryzacji
— Gtéwny Uzytkownik — Ministerstwo Cyfryzacji

— Gtéwny Dostawca — NASK-PIB

. Ministerstwo
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Uczestnicy (2/3):

2. Zespot projektowy:

— Kierownik projektu: Ministerstwo Cyfryzacji

— Zespo6t komunikacji (MC)

— Zespo6t kampanii mediowych (MC)

— Zespot komunikacji i kampanii mediowych (NASK)

— Zespot/stanowisko ds. badan i ewaluacji (NASK)

3. Interesariusze projektu:
— Obywatele Polski (odbiorcy kampanii)
— Centralny Osrodek Informatyki (gtéwny dostawca e-ustug publicznych)

— Zespot CERT Polska (zespot analizujgcy cyberzagrozenia, reagujacy na nie oraz prowadzacy baze wiedzy na portalu
cert.pl)

Ministerstwo
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Dziekuje za uwage

Biuro Komunikaciji
Ministerstwo Cyfryzaciji



